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当前，企业对员工进
行数字化监管的情况
越来越普遍，甚至用
监控防“怠工”。事实
上，不少研究表明，数
字化监控系统会损害
员工的工作主动性。
建议企业保护员工的
隐私，以“科技向善”
来实现企业与员工的
可持续发展。
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言之有信

绍兴柯桥旗明纺织有限公司

绍兴市鑫索纺织贸易有限公司

嵊州佰利鞋业有限公司

永康市德恒工贸有限公司

嵊州市欣鸿宇机械配件有限公司

义乌市冉语日化有限公司

绍兴宏凯染料化工有限公司

磐安县康怡日用品有限公司

义乌市赢鋆办公用品有限公司

武义泽海金属制品有限公司

武义凯伦工贸有限公司

金华市欣原进出口有限公司

浙江省诸暨豪发弹簧有限公司

兰溪市物华物资回收有限公司

诸暨市嘉维机械有限公司

金华市尚普电器有限公司

武义青争金属制品有限公司

嵊州市星瑞自动化设备有限公司

武义中联辊业有限公司

绍兴日夏商贸有限公司

龙游英华润滑油销售有限公司

缙云县三豹商贸有限公司

嘉善县科正建设工程检测有限公司

嘉善盛豪服饰辅料厂(普通合伙)

嘉兴米德机械有限公司

浙江省盐业集团嘉兴市盐业有限公司

嘉善新华昌集装箱有限公司

浙江环鑫信息技术有限公司

临安迪克微电子有限公司

绍兴上虞小越如良五金厂

浙江元祥工程材料有限公司

浙江天竺纺机有限公司

绍兴市飞宇染料助剂有限公司

绍兴柯桥涵萱依纺织品有限公司

温州东一机械制造有限公司

浙江处州建设管理有限公司温州分公司

浙江七鑫建设劳务有限公司

永康市祥君跃休闲用品有限公司

兰溪市新源建材有限公司

兰溪市丽彩工艺印花材料厂

兰溪尧鑫工艺品有限公司

浦江鸿安工艺品有限公司

浙江海宏电器有限公司

兰溪市伊丽娅纺织有限公司

浙江名邦科技有限公司

绍兴柯桥鸿盛进出口有限公司

金华市文显圣诞工艺品厂

金华市鲁泽纺织有限公司

金华市华彩服饰有限公司

绍兴天迈纺织品有限公司

永康市顺聚工贸有限公司

永康市优赫贸易有限公司

永康市弘铭贸易有限公司

永康市昊珏工贸有限公司

浙商证券股份有限公司

东阳环城北路证券营业部

东阳市奥得固胶业有限公司

浙江康普进出口有限公司

义乌市靖凯贸易有限公司

诸暨市睿琪针织有限公司

诸暨万冠祥盛装饰材料有限公司

浙江宇卉针织有限公司

金华顺通制砂有限公司

金华市高通电子厂

诸暨市东航进出口有限公司

绍兴柯桥方硕针纺有限公司

浙江泰成建设有限公司

浙江祥润工贸有限公司

磐安顺康橡塑有限公司

浙江金晓工贸有限公司

浦江县星凯水晶工艺品有限公司

绍兴金满泰针纺织有限公司

绍兴芊之秋纺织品有限公司

绍兴阿波罗纺织品有限公司

武义县武阳楼酒店管理有限公司

绍兴柯桥双邦纺织品有限公司

海宁市鸿合机电有限公司

海宁市飞耀包装印刷有限公司

乐清俊雄进出口有限公司

浙江浦江晶盛水晶有限公司

职场“监控”花样多 员工隐私待保护

职 场 数 字 化 监 管 须 循 法 而 行

——发布来源：国家税务总局浙江省税务局

（未完待续）

□ 于灵歌

日前，某公司通过统计排查

非工作流量信息，对员工在办公

区域内看视频、听音乐等行为通

报处罚，引发热议。员工的这些

行为被大家调侃为“摸鱼”，意为

偷懒，不务正业。听闻此事，一些

网友“瑟瑟发抖”：我会不会也被

公司“监控”了？

打卡签到、管理上网行为、追

踪员工的沟通记录、视频监控办

公场所……如今，企业通过各种

数字化手段对员工进行行为管

理。如此“监控”有无边界？能否

提升工作效率？是否侵犯员工隐

私？《工人日报》记者对此展开了

调查。

不少企业对员工上网
行为进行管理

看到前述通报时，尤静想起

了自己因上班“摸鱼”被警告的

经历。

在山东济南一家民营企业工

作的她，曾用办公电脑下载游戏

软件，被公司技术部门电话警告。

“当时部门领导在开视频会

议，技术部门警告我占用了网络

带宽，影响了视频会议，严重的

话，还会通报给人事部门。”她表

示，员工手册的确列出了“不准做

与工作无关的事”，但没想到被

“抓个现行”。

“这属于上网行为管理中常

见的流量分配管理。”何哲曾在一

家为企业提供上网行为管理服务

的头部公司从事产品研发。他透

露，上网行为管理产品一般包括

硬件和软件，具备身份认证、应用

权限控制、数据分析、安全防护等

基础功能，帮助企业监控员工上

网行为，目的是提升工作效率，保

护信息安全。

何哲表示，采购上网行为管

理产品的企业遍及各个行业。“也

有不少公司自行搭建上网行为管

理系统，只是审计力度有所不

同。”何哲说。

记者检索发现，多款上网行

为管理产品介绍，不仅明确列出

可识别、管控和审计几千种常见

应用软件，甚至可识别聊天软件

中传文件、聊天等细分动作。

企业数字化管理的不只是员

工的上网行为，更为常见是掌握

员工考勤、绩效表现和工作量等。

浙江大学管理学院副院长、

教授谢小云对记者表示，受疫情

影响，远程办公、在线办公日渐常

态化。在无法面对面沟通的情况

下，企业对员工的管理基本借助

数字技术实现，数字化监管的运

用越来越普遍。“企业活动变得在

线化、可记录、可存储，这使得精细

化的监管更加便利。”谢小云说。

用监控防“怠工”，反而
有损工作主动性

“企业对于通过上网行为数据

掌握员工工作情况、提升效率的需

求，尤为突出。”记者注意到，在何

哲展示的部分上网行为管理产品

用户界面中，设计了根据流量数

据、工作时长和应用访问情况，来

统计员工“怠工情况”的功能。

然而，运用数字化技术监控

怠工行为，存在诸多争议。此前，

有报道称，杭州一家公司给员工

发放了一批高科技坐垫，监测心

跳、呼吸等身体状况，然而公司人

事部门因此掌握了员工不在工位

上的信息，据此防范员工偷懒。

不少人认为，此举涉嫌侵犯他人

隐私，是对劳动者的一种不尊重。

“数字化技术使得员工时时

刻刻处于被数字技术监控的状态

中。从以往人对人、制度对人的

有限监管，到如今数字技术对人

持续、无间断的监管，这显然让管

理者与员工之间的权力天平更加

向管理者倾斜。”谢小云说。

去年年初，“90后”赵瑞在上

海开办了自己的游戏开发工作

室。不常去公司的他安装了摄像

头监控，想了解员工到底在做什

么，有无耽误工作的行为。

然而，不久后，他便弃用了监

控设备。他发现，安装监控后，员

工聊天、玩游戏等现象并没有减

少，但只要有共同的工作目标、合

理的流程设计和团队分工，工作

就能快速推进。

谢小云介绍，不少研究证明，

数字化监控系统会损害员工的工

作主动性，降低员工对工作的满

意度、引发负面的情绪体验等。

他建议，企业在设计数字化管理

的考核指标时，应更加重视伦理

道德，注意保护员工的隐私，规避

数字化管理的负面作用。

应将数字化监管的
精度和管理的温度相结合

企业是否有权“监控”员工？

中银律师事务所高级合伙人、律

师杨保全表示，目前，法律对此没

有特别明确的规定，“企业的‘监

控’实际是管理权的一种体现。”

这其中，最大的争议点，也是

劳动者最担心的，是侵犯个人隐

私甚至导致个人信息泄漏。

那么，公司对员工实施“监

控”的边界在哪里？《个人信息保

护法》第十三条第二款规定，按照

依法制定的劳动规章制度和依法

签订的集体合同实施人力资源管

理所必需，个人信息处理者方可

处理个人信息。

杨保全认为，这意味着企业

收集员工信息进行监控，应提前

告知员工，经过法定程序，得到劳

动者认可。

今年8月，上海市金山区人民

法院审结了一起劳动纠纷，公司

认为离职员工存在“飞单”行为，

证据是其工作手机中恢复的通话

录音。法院认为，公司并未证明

已告知员工会对运用该手机的通

话予以录音并恢复数据，或已就

恢复其通话信息取得员工的明确

同意，故该证据不具有合法性。

有专家指出，用人单位在办

公场所实施监控，不仅要合法，为

人力资源管理所必需，还应符合

公序良俗，具备一定的合理性。

一个案例在一定程度上可以

说明这一点。去年9月，浙江宁波

一家公司安装自动跟踪式摄像头，

位于郑某等5位员工身后的公共

通道顶部。郑某认为隐私被侵犯，

多次与管理层沟通无果后，和同事

用垃圾袋套住摄像头。公司遂将

其开除。郑某认为公司违法解雇，

诉至宁波高新区法院。法院一审

判决公司违法解除劳动合同。

该案法官表示，用人单位出

于管理需要，在办公场所安装摄

像头并无明确的法律规定禁止。

但是，用人单位应遵照法律法规，

设置监控内容查看、提取的权限、

流程等规定，不得过分放大管理

权限，不得在卫生间、更衣室等个

人私密性强的场所安装摄像头。

对监控行为可能导致的个人

信息泄露问题，杨保全建议，用人

单位在收集、处理员工信息的过

程中，务必控制个人信息管理人

的范围，建立保密的规章制度。

“数字化监管是双刃剑，有助

于提高企业管理效能，但也有其

弊端。使用数字技术的企业管理

者应承担起保护被管理者隐私的

责任，提升数字化管理的透明度，

增强员工在管理过程中的知情权

或参与度。”谢小云认为，应尊重

人性和人的尊严，将数字化监管

的精度和管理的温度相结合，以

“科技向善”来实现企业与员工的

可持续发展。

□ 张智全

近年来，伴随远程办公、在线

办公的日渐常态化，数字监管技

术在职场上得到广泛运用。从打

卡签到到管理上网行为、追踪员

工沟通记录，再到视频监控办公

场所……数字监管几乎覆盖职场

的所有场景，有力促进了企业监

管的精细化，提升了企业的管理

水平。正因如此，不少企业都将

数字化监管作为管理创新的首要

选择。

然而，数字化监管技术在职

场的广泛运用，也产生了不少殃

及池鱼的负面效应，其中最突出

的问题是对员工个人隐私的侵

害。企业在深度运用数字化监管

技术的同时，需要与法治相向而

行，始终守住不侵害员工隐私的

法治底线。

隐私权是个体公民与生俱来

的基本人格权，不容许任何侵害，

我国宪法、民法典和个人信息保

护法，都对此画出了泾渭分明的

法律红线。企业在运用数字化监

管技术管理职场时，应妥善找准

数字化监管技术运用与员工隐私

权保护的平衡点。

遗憾的是，现实中不少企业

对此往往是顾此失彼，甚至为了

掌控员工，任性地在卫生间、更衣

室等个人私密性强的场所安装摄

像头，并将监控所收集的相关数

据作为绩效考核、解除劳动合同

的主要依据。如此不仅背离了数

字化监管技术赋能管理创新的初

心，也损害了职场的公序良俗，必

然招致职工的反对。司法实践

中，部分企业因在职场中滥用数

字化监管技术被诉诸法律而败诉

的个案并不鲜见，给企业滥用数

字化监管技术敲响了警钟。

数字化监管技术是中立的，

其运用结果的好坏关键在于运用

者能否做到扬长避短。部分企业

将数字化监管技术作为监控员工

的工具，凸显了企业管理者法治

意识的缺失。个人信息保护法第

十三条第二款规定，为订立、履行

个人作为一方当事人的合同所必

需，或者按照依法制定的劳动规

章制度和依法签订的集体合同实

施人力资源管理所必需，处理个

人信息应当取得个人同意。据

此，企业为方便管理在运用数字

化监管技术时，即使员工可以让

渡部分个人信息处理权，也必须

要以员工的同意为基本前提。企

业未经员工同意滥用数字化监管

技术，是典型的侵害隐私权违法

行为，要为此承担法律责任。

实际上，在职场上滥用数字

化监管技术除了可能要承担法律

责任外，还会降低员工对工作的

满意度，让员工对企业失去基本

信任。企业要认识到，过多数字

化监管手段无助于员工人心的凝

聚，也无助于和谐劳动关系的构

建，最终还可能让企业的长远利

益受损。

数字化监管是把双刃剑。企

业在将该技术运用于职场管理

时，要充分发挥其提高管理效能

的优势，并严防其可能侵害员工

隐私的弊端，切实担负起依法保

护员工隐私的责任。企业应当以

循法而行的正确姿势，最大限度

避免数字化监管的负面作用，使

之释放出“科技向善”的正能量。

成都打造成都打造
首家首家2424小时城市书房小时城市书房

近日，成都市打造了首个24小时城市

书房，该书房位于一环路南四段两条道的

交汇处，十分显眼，全天无人值守，市民只需

要“刷脸”就可开门进入。图为12月 8日，

“24小时城市书房”吸引市民光顾。

张 浪 摄


