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多地监管部门表示，
隐蔽、跨地域、侵权内
容易被删改、证据不
易固定等，是打击“寄
生性”灰黑软件的难
点。专家建议，公众
应注意识别这类软件
的法律风险，软件平
台可主动向文化执
法、版权保护等部门
提供线索，打击此类
非法牟利行为。

本版编辑：何 玲 Email：crd_xyzhg@163.com 热线：(010)56805220

言之有信

红 黑 榜

（未完待续）

——来源：信用中国网站

信之苑 Credit PalaceCredit Palace

地方资讯

2019年浙江省AAA级

“守合同重信用”企业公示名单（15）

浙江警安科技有限公司

浙江东冠通信技术股份有限公司

天伟建设集团有限公司

淳安骏腾建筑有限公司

浙江久运车辆部件有限公司

浙江兴合男装大厦有限公司

苑通生态建设有限公司

浙江三鑫门业有限公司

杭州市城建设计研究院有限公司

航天科工广信智能技术有限公司

耀华建设管理有限公司

大立建设集团有限公司

杭州之江园林绿化艺术有限公司

杭州建银建设管理有限公司

浙江汇德隆实业集团有限公司

杭州富阳登城建材有限公司

浙江金众建设有限公司

浙江吉祥建设集团有限公司

杭州路翔交通设施有限公司

杭州之江开关股份有限公司

浙江佳仕豪科技有限公司

浙江公望工程管理有限公司

浙江南方建设工程有限公司

杭州三方建设集团有限公司

中国联合工程有限公司

杭州恒泰建设工程有限公司

杭州利富豪机电设备有限公司

杭州富阳新丰包装材料有限公司

浙江萧山金龟机械有限公司

盾安控股集团有限公司

飞阔控股集团有限公司

浙江省地球物理技术应用研究所

浙江地球管业有限公司

浙江东欣建设集团有限公司

淳安县城镇建筑工程有限公司

浙江省化工研究院有限公司

浙江江南春建设集团有限公司

杭州得诚电力科技股份有限公司

浙江特产石化有限公司

浙江特产新天地纺织原料有限公司

杭州滨江房产集团股份有限公司

杭州高联成套教育设备有限公司

鸿顺达控股有限公司

杭州天顺市政园林工程有限公司

正方软件股份有限公司

浙江省广播电视服务公司

浙江浙经天策会计师事务所有限公司

杭州高清科技有限公司

浙江中控系统工程有限公司

杭州原景建设环境有限公司

浙江华达集团有限公司

浙江图讯科技股份有限公司

杭州兴业市政园林工程有限公司

浙江省富阳百货大楼股份有限公司

杭州中艺生态环境工程有限公司

杭州市萧山区科学技术服务中心

杭州永安防火卷帘有限公司

汉鼎宇佑互联网股份有限公司

杭州绿风生态环境建设集团有限公司

沈阳三洋电梯杭州工程有限公司

浙江金腾装饰工程有限公司

浙江水专工程建设监理有限公司

浙江中财型材有限责任公司

浙江宏拓建设有限公司

浙江嘉城建筑工程有限公司

杭州升腾智能科技股份有限公司

硕维科技（杭州）有限公司

浙江之信控股集团有限公司

□ 戴先任

近期，山东微商金某报案

称，江苏盐城一韩姓女子在其店

铺先后 14 次购买化妆品，每次

付款方式都是展示支付截图。

一次偶然机会,金某发现账户金

额不对，仔细一查，发现实际并

未收到韩某的货款，前后共计2

万多元。

金某的遭遇并非个案。近

期，广西、重庆等多地发生利用

虚假微信转账欺诈商铺的案

件。目前，互联网上一些游走于

法律边缘的灰黑软件，可以生成

假截图、假位置、假“粉丝”，滋生

诈骗等行为。

假 截 图 、假 位 置 、假“ 粉

丝”……这些灰黑软件能够成为

“羊毛党”薅羊毛的利器，也能成

为不法分子从事诈骗等违法犯

罪行为的工具。这类软件活跃

于用户较多、流量较大的社交软

件、移动支付软件、短视频软件

和直播平台周边，已经形成互联

网灰黑产业链条。

网络灰黑软件为网络诈骗

“递武器”“递刀子”，已经形成了

灰黑产业链，由此引发的问题呈

现愈发严重之势。这已经严重

扰乱了网络公共秩序，侵犯他人

合法权益。对网络诈骗要“斩草

除根”，打击网络灰黑软件就是

重中之重。

要遏制网络诈骗，就要打击

网络灰黑软件，斩断互联网灰黑

产业链条。网络灰黑软件牵连

的灰黑产业已经规模化，形成了

相对完整的产业链。网络灰黑

软件猖獗，与监管不力，与相关

法律法规存在空白，有很大关

系。正是监管不力、法律不完

善，给了这些灰黑产业以野蛮生

长的机会。

要斩断互联网灰黑产业链

条，就需要从多方面入手。比

如，首先要能完善相关法律法

规，填补法律监管空白。另外，

需要加强对互联网灰黑产业的

监管力度，软件平台也要加强

管理责任，加强与文化执法、版

权保护等部门的合作。关键

是，打击各类违法犯罪，监管要

能紧紧跟上，要“魔高一尺，道

高一丈”。

网络不是法外之地，不能

容许网络灰黑软件“非法存在”

下去，“黑化”网络空间、法治空

间。需要从监管部门、软件平

台到公众，都要能形成合力，一

起“叫停”网络灰黑软件，斩断

互联网灰黑产业链条，不给一

切违法犯罪以肆意横行的机

会，共同营造一个风清气正的

网络空间。

□ 王 阳 胡林果 桑 彤

近期，山东微商金某报案

称，江苏盐城一名女子韩某在其

店铺先后14次购买化妆品，每次

付款方式都是展示支付截图。

一次偶然的机会, 金某发现账

户金额不对，仔细一查发现实际

并未收到韩某的货款，前后共计

两万多元。

金某的遭遇并非个案，近期，

广西、重庆等多地发生利用虚假

微信转账欺诈商铺的案件。“新华

视点”记者调查发现，目前，互联

网上一些游走于法律边缘的灰黑

软件，可以生成假截图、假位置、

假“粉丝”，滋生诈骗等行为。

支付截图等均可造假
市场存在大量灰黑软件

记者调查发现，假截图的背

后，是各类应用市场存在大量

“支付界面生成器”的灰黑软件。

记者下载使用“万能微商截

图王”等多款软件，发现利用这些

软件，微信对话、微信支付截图、

支付宝交易截图、淘宝订单截图

等均可造假。一些软件开发者向

用户收取“会员费”，可以不限次

数地制作假截图。这些会员费少

则几十元，多则两三百元。

有的软件可以修改真实位

置。浙江、海南、湖北等多地警

方联合破获一起诈骗案，犯罪团

伙使用软件修改微信定位，谎称

可以提供上门服务，诱骗他人预

付费进而行骗。

专家介绍，目前，已有一些

灰黑软件开发出基于微信平台

的“全球虚拟定位添加附近人”

功能，可以将手机定位到任意某

个地方，自动抓取周围用户ID信

息，自动发送好友申请指令。

记者在闲鱼、淘宝等网站

还发现，一些商家出售多款抢

购助手软件，称可以有效增加

用户购物时的抢购几率。在这

些软件界面可设置开抢时间、

重试次数、重试频率、抢购商品

属性等。

一些做网购直播的企业表

示，直播间常常通过刷弹幕向消

费者让利，有的消费者利用抢购

助手软件，伪造了“粉丝”数量，

提高了中奖率，减少了其他消费

者的获奖几率。“这很不公平，我

们也非常头痛。”一位主播说。

技术含量有高有低
已形成地下产业链

记者调查发现，目前，这类

软件活跃于用户较多、流量较大

的社交软件、移动支付软件、短

视频软件和直播平台周边，已经

形成互联网灰黑产业链条。

今年5月，腾讯公司将运营“微

信对话生成器”“微商截图神器”等9

款App的深圳一公司告上法庭。

法院认为，被告提供了一款造假、作

弊的工具，涉案网站和应用软件下

载量高，侵权范围较大，侵犯著作

权，违反反不正当竞争法。

上海第五空间信息科技研

究院首席研究员朱易翔说，这种

“寄生性”灰黑软件的开发者主

要是通过分析一款目标软件的

运行原理、机制、方式来设计外

挂软件，编写代码。

奇安信集团一名工程师告

诉记者，截图类软件技术含量较

低，只需要10行核心代码即可生

成，甚至用最基本的制图软件也

能制作，而秒杀手机、酒类等名

贵商品的抢购软件，则需编写更

为复杂的后台程序。

腾讯反欺诈实验室负责人介

绍，经过多年发展，相关恶意软件牵

连的灰黑产业已经规模化、生态化，

形成相对完整的产业链，上游供给

“攻击物料”，包含身份信息及IP、账

号等网络资源，下游团伙利用渠道

资源，辅助变现及洗钱。

去年底，广州警方成功破获

一起制售微信外挂软件的网络

灰黑产案件，缴获涉案微信号约

65万个。警方发现，该团伙软件

制作者主要负责研发微信外挂

软件，通过销售授权码和收取软

件代理费非法获利；软件代理商

购买授权码后转卖给微信号商；

微信号商使用外挂软件批量注

册微信账号，进行养号、卖号业

务。最终通过外挂软件注册的

微信号可批量添加好友，用于交

友诈骗等违法犯罪行为。

明确法律边界
运营者主动维权

北京观韬中茂（上海）律师

事务所律师吴丹君认为，这种

“寄生性”灰黑软件损害用户的

知情权、隐私权，扰乱网络运营

者的正常运营秩序，滋生诈骗、

造假行为，需要引起高度警惕，

严格治理。

北京京师律师事务所律师

孟博认为，监管部门应依照网络

安全法等相关法律法规对“寄生

性”灰黑软件加强管理、打击。

值得注意的是，相关软件在法

律监管方面还存在空白。比如，目

前法律没有明确禁止使用“助手”

类软件。广州某知名直播软件公

司介绍，从平台治理的角度出发，

可以用平台规则对一些用户的账

号进行限制，但并不能完全阻止此

类软件在别的平台使用。

朱易翔等专家表示，一方

面，要从立法上尽快明确此类软

件的法律界限和违法认定规则；

另一方面，网络运营者应主动管

理，合法维权。

多地监管部门表示，隐蔽、

跨地域、侵权内容易被删改、证

据不易固定等，是打击“寄生性”

灰黑软件的难点。专家建议，公

众应注意识别这类软件的法律

风险，软件平台可主动向文化执

法、版权保护等部门提供线索，

打击此类非法牟利行为。

本报讯 为加强直播电商

行业自律，促进行业健康发展，

日前，浙江省制定的首个直播销

售员的管理标准——《电子商务

直播营销人员管理规范》(以下简

称《规范》)经立项审核、组织编

制、征求意见、专家评审、网上公

示等程序后已正式发布。

据了解，这也是继6月30日

浙江发布第一个直播电商领域标

准——《直播电商人才培训和评

价规范》后的第二个标准，也是全

国首个直播销售员的管理规范。

据介绍，该《规范》从直播电

商、电子商务直播营销人员的术

语和定义，以及电子商务直播营

销人员基本职责、实名认证应满

足要求等资质进行了框定，提出

直播销售员应该熟悉并遵守法

律政策，还要熟悉直播的策划、

场景搭建、商品选择以及分享讲

解等一系列业务知识，这其中最

为重要的就是要做到商品的品

控。此外，《规范》还明确了直播

销售员在语言表达、仪容仪表、

举止动作等方面不得跨越的底

线，如不得“大面积裸露文身”。

日前，人社部联合市场监管总

局、国家统计局明确将“直播销

售员”纳入新的工种。“越红火越要

警惕行业存在的多种不良行为，

有门槛、有底线、有规矩的直播平

台才能越走越远。”浙江省电子商

务促进会相关负责人表示，为加

强直播电商行业自律，促进行业

健康发展，浙江省电子商务促进

会依托直播电商联盟，正在系统

性地推进直播电商行业标准化体

系建设，内容涉及人才、运营、管

理、服务、评价、营销等细分领域。

据悉，除了已经发布的两项

标准之外，浙江《电子商务直播机

构管理与服务规范》《直播电商培

训及技能评价规范》《直播电商基

本术语规范》《电子商务直播客户

服务规范》等四项直播电商团体

标准也已经通过了相关标准的立

项论证，进入了征求意见阶段，将

在今年年内相继发布。

（张 璇）

网络灰黑软件诈骗：支付截图、位置等均可造假
一些软件开发者向用户收取“会员费”，可以不限次数地制作假截图。

这些会员费少则几十元，多则两三百元

浙江发布首个直播带货“行规”
明确基本职责和底线

不能任由灰黑软件“黑化”网络空间

汉堡王餐厅江西南昌汉堡王餐厅江西南昌66家门店停业整顿家门店停业整顿
日前，央视3·15晚会曝光了江西南昌某汉堡王餐厅使用超过保质期的食品原料加工制作

食品以及修改食品原料有效期等违法行为。南昌市场监管部门深夜展开调查，并责令市内6家

汉堡王门店全部停业整顿。图为南昌市红谷滩联发广场的一家汉堡王餐厅大门紧闭。

刘力鑫 摄


