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为提振经济，印度政
府鼓励贷款，为债务
压力达 1400 亿美元
的银行业加重负担。
印度许多贷款机构都
被大量的不良资产所
累，这使得他们不愿
意将低息借贷的全部
好处给予消费者。

海外传真

虽然每种保护手机安
全的方法都有其自身
的弱点，但统计数据
表明，仍有大约四分
之一的移动设备用户
根本没有使用任何安
全保护技术。因此，
如果你采用面部识
别、指纹认证等步骤，
都已经比那些未采取
任何预防措施的人领
先一步。

□ Kim Komando

锁定智能手机，可以防止偷

窥，也是抵御黑客和网络罪犯的

第一道防线。他们最大的目标

就是你的钱和信用卡。那么，保

护手机的最好方法是什么呢？

是指纹识别还是面部扫描之类

的生物识别技术？还是传统的

手机密码？

大多数人不太擅长设置难

以破解的密码，所以密码可能无

法有效地保护你的设备或账户

的安全。我们一起了解一下3

个保护手机和个人信息安全的

新方法。

面部识别

2016年，随着Galaxy Note 7

的问世，面部识别技术开始在智

能手机中普及。苹果公司在

iPhone X中引入了人脸识别技

术，并于2017年上市。

人脸识别功能的本质是方

便，智能手机设备可以通过扫描

用户的个人特征来识别和验证

身份。也就是说，只要“看”一眼，

你的智能设备就解锁了——

完全没有必要纠结于输入PIN

码或密码。

苹果手机的面部识别不仅

仅能解锁你的手机，还可以在消

费付款、下载应用等方面使你的

手机使用更加安全便捷。目前，

其他人通过使用Face ID解锁

你的 iPhone 的可能性微乎其

微，至少根据苹果公司的说法是

这样的。

苹果公司的一位技术负责

人表示，使用面部识别系统解

锁手机或iPad的可能性为百万

分之一。如果您有一个同卵双

胞胎，一个兄弟姐妹或其他看

起来像您的亲戚，则几率会大

大提高。

对于Google及其Pixel 4

来说，情况还不是那么顺利。早

期采用者发现了一个漏洞，该漏

洞使任何能够物理访问手机的

人都可以轻松解锁。

在其他一些情况下，使用面

部识别来保护手机也很棘手：

有人强迫你看手机来登录你的

设备；法律强制要求你解锁你

的移动设备；还有据称照片、面

具甚至是棒球帽等都可以骗过

面部识别软件来对智能设备进

行解锁。

指纹认证

和面部识别一样，指纹身

份验证是解锁手机的快速便捷

方法。只需拿起它，然后将手

指放在传感器上即可。使用指

纹来锁定设备的一些原因如

下：首先，没有两个手指具有相

同的特征，因此误报的可能性

很小，因此扫描仪只需片刻就

能识别或拒绝指纹。与密码不

同，你不会丢失或共享指纹。

指纹存储为加密的数学表示形

式，而不是图像。这一步使他

们很难被黑客入侵并破解。

手指身份验证具有许多优

点，但并不是万无一失的，尤其

是对于可以物理访问你和你的

手机的用户而言。有很多孩子

们使用熟睡父母的指纹解锁设

备的故事，早在2016年，就有一

个6岁的孩子通过解锁父母的

手机进行大肆购物。

而且，根据你的指纹扫描

仪，使用起来可能会很麻烦。

一些报告表明，留在诸如杯子

之类的物品上的指纹可用于

欺骗指纹扫描仪。移动安全

专家甚至警告说，复制指纹可

能只需要照相机和打印机。

结合使用多种安全手段

尽管技术不断进步，但PIN

码和密码等经过验证的方法仍

然是保护智能手机的最常用方

法。许多用户发现这些保密方

式非常安全且方便，因为他们可

以在许多网站、账户和设备上使

用相似甚至相同的PIN码或密

码。智能手机用户还倾向于创

建容易记住的PIN码或密码，例

如，生日、地址、用户名或其他特

殊日期等。

然而，这种身份验证方式虽

然方便，却是最容易受到黑客

攻击并窃取的。网络罪犯知道

人们通常习惯于使用基本单词

或短语创建密码，并且往往会

在互联网上使用相同的密码。

另外，对于用户而言，PIN码和

密码可能被遗忘或被盗，简单的

PIN码和密码甚至极易被黑客

的设备解码，从而窃取用户的个

人信息。

虽然每种保护手机安全的

方法都有其自身的弱点，但统

计数据表明，仍有大约1/4的移

动设备用户根本没有使用任何

安全保护技术。因此，如果你

采用上述任何步骤，都已经比

那些未采取任何预防措施的人

领先一步。

从原则上说，为了让智能设

备以及个人信息获取最佳保护，

最好不要仅依靠一种安全技术手

段，应结合使用生物识别技术、

PIN码或密码相结合的方式来进

行智能设备锁定，以免个人信息

被窃取或经济利益受到损害。

此外，当创建用于双重身份

验证的PIN码或密码用于锁定

手机时，遵循以下准则至关重

要：请勿使用相同的字母或数

字创建 PIN码或密码；尽可能

使用字母、数字和特殊字符；尽

可能使密码长于四位数字和字

符；尽量不使用容易猜测的信

息，例如，个人的生日、姓名或地

址等。如果用户担心难以记住

更长或更复杂的PIN码或密码，

则可能将它们存储于密码管理

器中。

尽管使用多种形式的安全

性比仅依靠一种技术需要付出

更多的努力，但它确实可以防范

其各自的弱点，从而可以确保用

户的智能设备和个人数据受到

最大程度的保护。

（原文发表于2019年11月

20日的Fox News。孟佳慧 译）

锁定智能手机，可以防止偷窥，也是抵御黑客和网络罪犯的第一道防线，
应结合使用生物识别技术、PIN码或密码相结合的方式锁定智能设备

如 何 守 卫 你 的 智 能 手 机

□ 谢 成 显 扬

印度不良贷款正在拖累银

行业。据《印度时报》报道，该

国最大银行印度国家银行

（SBI）报告称，上一财政年度不

良贷款中少报1200亿卢比（约

合119亿元人民币）。无独有

偶，印度YES银行也被发现在

上一财年少报4.57亿美元的不

良贷款。印度大亨动辄数十亿

美元的赖账和骗款，拖累银行

的利润。

路透社称，一直以来，印度

银行业的不良贷款率颇受诟

病。一位在北方邦参与放贷的

银行家表示，在批准贷款方面，

银行没有做太多的书面工作，

尽职审查仅限于对借款人的银

行对账单和还款历史的审核。

另据彭博社报道称，12家

印度国有银行正在申请宣布

前亿万富翁维贾伊·马尔雅破

产，原因是他欠下15.2亿美元

的债务。这些银行和一家资产

重组公司已将马尔雅告上伦敦

法庭。

马尔雅此前在印度业务涉

及饮料、航空、一级方程式赛

车、板球、足球等领域。其中，

酿酒业为其主业，主打啤酒品

牌“翠鸟”一度占据印度三成的

市场份额。2005年马尔雅创立

翠鸟航空公司，该公司一度成

为印度第二大航空运营商。

2013年翠鸟航空公司因经营不

善宣布破产，欠下约14亿美元债

务。随后，印度10多家国有银行

都在向马尔雅追索债务。

彭博社称，马尔雅在英国

居住约20年，2017年4月在伦

敦被捕，此前有17家银行指控

他故意拖欠巨额债务，正面临

因欺诈被引渡回印度的指控。

马尔雅已就引渡提出上诉，明

年2月将进行听证会。

与马尔雅“老赖”不同，印

度珠宝商、亿万富翁尼拉夫·

莫迪以欺诈手段骗取印度银

行的高额贷款。2018年2月，

印度警方寻求逮捕尼拉夫，原

因是他和商业伙伴梅休尔·乔

克西涉嫌利用由旁遮普国民银

行职员伪造的金融文件，从其

他银行借贷大约 20 亿美元。

而二人2018年1月离开印度，

今年3月，尼拉夫在英国伦敦

落网。

路透社称，长期以来，印度

巨大的坏账问题一直阻碍着银

行系统发放新贷款的能力。银

行和政策专家表示，政府的贷

款计划在尽职调查方面一直表

现不佳，导致不良贷款水平高

于正常水平。为提振经济，印

度政府鼓励贷款，为债务压力

达1400亿美元的银行业加重负

担。美国CNBC网站称，印度

许多贷款机构都被大量的不良

资产所累，这使得他们不愿意

将低息借贷的全部好处给予消

费者。

本报讯 韩国企划财政

部近日表示，政府决定对虚拟

资产征收所得税，计划明年通

过《税法》修正案，制定具体的

征税方案。据悉，除法人税之

外，韩国大部分应税项目都以

列举的方式罗列在法律条文

中，需要在所得税应税项目中

新加入“虚拟资产所得收益”

一项。因此，对加密资产征税

需要首先修改《税法》。

报道称，旨在将加密货币

等行业纳入制度范围的《金

融交易信息报告与使用的相

关法律》（特金法）修正案已

经在国会快速得到处理，再

通过国会大会表决，修正案

便可在公布 1 年后正式生

效。韩国企划财政部表示，

“无论国会是否通过修正案，

政府都将制订针对虚拟资产

征税的依据，把内容写入《税

法》修正案”，称“此举符合

‘有收入的地方就需要纳税’

的税收原则”。

比特币近几年过山车式

的暴涨暴跌行情，令一些人获

利颇丰，但这些投资者因为税

收等方面的政策漏洞而没有

缴纳税款，广受外界批评。美

国、日本和澳大利亚等国家已

经修改相关法律，对加密货币

收入征税。

加密货币是一种数字支

付手段，可被用于网络匿名交

易支付。全球现有大约4500

种加密货币。支持者认为，加

密货币存在很多优点，比如令

贫困人口更方便地享受金融

服务，降低交易成本，实现智

能交易等。但反对者认为，比

特币等加密货币可能被用于

支持网络犯罪、逃税、敲诈勒

索、开发勒索软件和贩毒等违

法行为，可能上升为国家安全

问题。 （王 婧）

韩国计划对比特币交易征收所得税
明年通过《税法》修正案，制定具体的征税方案

本报讯 近期，美国参议

院提出一项新法案，拟立法授

权美国海关和边境保护局，当

场没收其认定为侵犯设计专

利权的假冒伪劣产品。目前，

这一法案得到众多参议员的

支持，但能否最终立法仍待

决议。

在此之前，针对山寨商

品，专利所有者必须先上诉至

美国国际贸易委员会，经过批

准才能获得进口禁令。知识

产权所有者协会工业设计委

员会副主席 Beth Ferrill 表

示，这个过程通常非常缓慢且

成本昂贵。

如果新法案能获得通过，

这将大大提升针对专利侵权

商品的打击力度。

与谷歌、苹果和惠普等公

司一样，耐克是知识产权所

有者协会的成员。耐克首席

知识产权官 Margo Fowler

公开表示支持，“拟议的立法

将进一步授权美国海关和

边境保护局帮助保护消费

者免受假冒产品的侵害，他

们能够识别并查获那些模仿

受美国设计专利保护的耐克

产品。”

美国商业促进局发布的

报告显示，以2017年为例，鞋

履类别是查获最多的三类假

冒商品之一，与“服装/配饰”和

“手表/珠宝”两大类别并列。

一直以来，耐克深受山寨

产品困扰。假冒产品往往隐

藏严密，它们通常被贴上其它

产品的标签，放在集装箱里其

他物品的内部进行走私，并在

过境后再贴上商标。

2018年底，美国海关和边

境保护局在洛杉矶长滩港口

截获14,806双假冒耐克运动

鞋。以品牌建议零售价计算，

这批货物的总体价值高达225

万美元，外部被贴上餐巾纸的

标签以蒙混过关。（罗盈盈）

耐克支持美国立法打击假冒伪劣产品
一项新法案拟授权当场没收假冒伪劣产品

本报讯 亚马逊公司正

承受来自美国贸易部门和全

球性金融监管机构新的压力，

其数据业务和产品流通未来

可能受到影响。

全球金融监管机构——

金融稳定委员会（FSB）近日发

布报告称，将对涉及金融业务

的大型科技公司进行“警戒性

关注”。报告提及以亚马逊为

代表的大型科技公司，掌握大

量用户交易数据，并且在欧洲

多国取得金融支付牌照，这些

公司应该得到更多约束。

FSB认为，这些大型科技

公司应该与第三方的金融科

技公司分享顾客数据，这样才

能够促进竞争，并且确保每个

市场参与者的实力维持在一

定水平。

除了因为拥有大量用户

数据资料招致监管方关注，亚

马逊庞大全球业务架构下的

海量商户也受到美国贸易部

门警告。

《华尔街日报》援引知情

人士的消息报道称，美国政府

正在考虑将亚马逊公司的一

些海外网站列入全球假货市

场名单。

亚马逊表示，它“严格禁

止”在其平台上销售假冒产

品，并投入巨资保护消费者免

受此类产品的侵害。该公司

在一份声明中表示：“打击假

货需要整个行业的合作——

从零售商、品牌商、执法部门

到政府，我们将继续与这些利

益相关方积极合作，追究销售

假货的责任，并将我们店里的

假货降至零。”

今年10月，美国服装和鞋

类协会（AAFA）连续第二年

敦促美国贸易代表办公室将

亚马逊拥有和运营的外国域

名列入黑名单。

AAFA在10月份提交给

美国贸易代表办公室的报告

中说：“尽管亚马逊在全球零

售领域处于领先地位，而且是

我们许多会员品牌的重要销

售伙伴，但它仍然面临严重的

假冒产品挑战。”

作为对AAFA的回应，亚

马逊表示，2018年，公司投入

了4亿多美元，雇用了5000多

名员工，打击网上商店的欺诈

和假冒商品。 （闫 磊）

亚马逊业务面临新一轮监管压力
其数据业务和产品流通未来可能受到影响

“ 超 级 老 赖 ”正 掏 空 印 度 银 行
政府的贷款计划在尽职调查方面一直表现不佳，导致不良贷款水平高于正常

北约与海湾国家加强北约与海湾国家加强
安全安全合作共同应对挑战合作共同应对挑战

12月 16日，在科威特哈瓦利

省，与会代表出席“伊斯坦布尔合

作倡议”15周年庆祝活动。

到访科威特的北约秘书长斯

托尔滕贝格16日在出席“伊斯坦

布尔合作倡议”15周年庆祝活动

时表示，北约将继续加强与海湾

国家在打击恐怖主义、能源、信息

和安全领域的合作，以应对日益

增长的挑战。

新华社发 阿萨德 摄


