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业内人士建议，监管部
门可尝试根据相关案
件的处理结果，定期向
社会公布保护个人信
息不力黑名单；同时建
立更为有效的用户投
诉反馈渠道，对用户反
映集中的问题进行集
中查处。消费者在使
用微信扫码或下载使
用APP时，尤其是在信
息授权前，要留意打勾
项后的文字叙述，对于
未明示同意就获取用
户授权的，可向当地消
协或工信部门投诉。
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红 黑 榜

（未完待续）

——来源：信用中国网站

上海市2018年度纳税信用
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言之有信

信之苑 Credit PalaceCredit Palace

□ 丁宇翔

互联网技术的进步，为美好

生活创造了巨大空间。然而，AI

换脸风波、人脸数据公开售卖、

大数据公司滥用用户隐私等个

人信息保护难题，也成为互联网

时代民事权利保护的一大痛

点。为了更好趋利避害，就要更

好保护个人信息安全。

应当明确，技术创新和法律

供给对于个人信息保护而言，犹

如鸟之双翼、车之双轮，缺一不

可。现在有两种倾向值得警

惕。一种观点认为只要加大技

术创新的力度，问题就可解决；

另一种观点认为产生上述问题

是因为法律没有跟进，只要加快

法律供给的步伐，难题就可破

解。事实上，无论是“过度迷信

技术”，还是“简单认为法律滞

后”，都是把法律与技术割裂开

来。不管是法律还是技术，如果

只有单方面发力，即使能取得一

定效果，也难以起到根本作用。

一方面，欠缺法律保障的技

术创新是盲目的。比如说，在人

工智能应用中，可以在后台算法

中嵌入收集敏感个人信息的禁

令。但算法决策中相关指标的

选择和赋值，都是人为设定的，

算法的设计者不可避免地将基

于自己立场的主观价值注入算

法中，从而使“敏感个人信息”的

范围发生偏离，进而影响“禁止

收集敏感个人信息”指令的实际

执 行 ，直 接 危 及 个 人 信 息 的

保护。

再比如说，被人们津津乐道

的区块链技术，可以通过加密算

法实现隐私保护，且有难篡改的

特点。然而，就技术特点来看，

区块链上的所有信息都是公开

透明可查询的，只是这些信息所

对应的用户个人身份通过加密

算法被隐去。一旦匿名身份信

息被破解（尽管难度异常大）或

被泄露，则越是去中心化程度

高、区块链技术运用彻底的公有

链，个人信息泄露的范围就可能

越广。而区块链难以篡改的优

点，也有另一面：一旦上链的信

息本身错误，则几乎无法更正，

这同样影响到以信息更正为重

要内容的个人信息保护体系。

这都说明，依靠法律提供责任规

则，才能为网络平台和用户划定

行为边界，为可能的损害预先确

定追责机制，确保技术创新不致

偏 离 价 值 ，防 止 技 术 运 用 的

弊端。

另一方面，欠缺技术支撑的

法律供给是空洞的。我国涉及

个人信息保护的立法和司法解

释已经初具规模，比如网络安全

法、关于审理利用信息网络侵害

人身权益民事纠纷案件适用法

律若干问题的规定等。而民法

典人格权编草案中，也有一章的

内容专门规定隐私权和个人信

息保护。可以说，在个人信息保

护方面，我们的法律供给并非

不足。

我们接下来需要做的是通

过技术支撑，把法律条文转变为

实际监管行动。比如欧盟《通用

数据保护条例》规定所谓的“数

据可携权”，如果在技术上不能

很好地消除数据格式壁垒，形成

终端电子设备均可读的通用格

式，则“数据可携权”作为一项个

人信息权益内容也难以落实。

可见，技术创新每天都在进步，

法律供给也应该主动运用新技

术，成为管用的、能运转起来的

制度安排。

总之，我们既要善于利用技

术创新的红利，让技术成为法律

调控范围内的利器；也要充分发

挥法律制度的价值，让法律成为

技术可行基础上的善法。唯有

如此，个人信息的保护水平才能

更上层楼。

（作者为北京市第一中级

人民法院法官）

□ 颜之宏 王俊禄 桑 彤

在网上预订酒店，抵达后前

台要求微信扫码才能办理入

住。在这个过程中，一些客人认

为没有必要收集的个人信息也

被留存了。

近期，一些消费者反映，华

住集团旗下有的酒店要求住客

使用微信扫码办理入住，实际上

却是将住客变成自己的“会

员”。由此，住客的身份证、家庭

地址、生日、邮箱、账号、密码以

及银行账户等信息均可能被收

集留存。

扫码入住即“入会”，
个人信息被收集留存

公开资料显示，华住集团

旗下拥有包括汉庭、全季、美爵、

桔子、漫心、海友等多个酒店品

牌。“新华视点”记者在北京、上

海、厦门等地的相关酒店暗访时

发现，客人在前台入住时多被

要求使用微信扫码，实际“被

入会”。

记者通过携程分别预订了

北京、上海、厦门的全季和汉庭

酒店客房，在办理入住时，酒店

前台要求使用微信扫码。

在办理入住的“微信一键登

录”按钮下，有一行小字——“我

已阅读并同意《华住会员服务条

款》和《华住隐私声明》”，如不同

意打勾，无法完成入住登记。而

一旦打勾，华住则进一步要求住

客提供手机号，并自动为该手机

号注册“华住会员”。

华住方面称，2019年5月6

日正式上线了扫码入住功能，会

邀请客人通过扫描二维码的方

式成为华住会员，包含门店、线

上等所有渠道预订入住的客

人。当然，住客也可以自行选

择，不通过扫码的方式，在酒店

前台人工办理入住。

在办理入住时，一些酒店没

有明示或者主动告知“扫码入住

即等于入会”，除非住客主动明

确提出“微信无法使用”或“不想

成为华住会员”。

想用WiFi也必须首先成为

会员。在全季酒店客房内使用

免费WiFi功能，同样需要事先

勾选一份华住会员相关条款的文

件。根据网页提示，一旦勾选同

意，华住会自动将住客手机号注

册为华住会员。

《华住隐私声明》提出，“您

在通过华住网站或移动应用软

件使用华住的服务时，我们会要

求您提供姓名、性别、身份证、家

庭住址、电话号码、生日、邮箱、

账号、密码及其他您在选择酒店

时的一些偏好以及支付时提供

的银行账户或信用卡等信息。”

如果住客发现“被会员”，不

希望个人信息留存在华住的服

务器上，可否通过注销会籍实

现？记者拨打了华住酒店集团

官方客服电话，要求客服注销

会籍。随后客服表示，即使注销

会籍，个人信息也仍将留存在其

后台。

华住集团官方客服表示，如

“高级会员”需要注销会籍，需向

客服邮箱提交会员本人手持身

份证清晰照申请办理。

收集信息“未明示”
且违背“最少够用原则”

华住官网广告显示：华住在

1000多个城市有6000余家酒

店，拥有1亿会员。

中国信息安全研究院副院

长左晓栋认为，“家庭住址、账

号、密码等显然都不是住店必要

收集的信息。”网络安全法第四

十一条规定，网络运营者收集、

使用个人信息，应当明示收集、

使用信息的目的、方式和范围，

不得收集与其提供的服务无关

的个人信息。华住不仅未明示

消费者“扫码入住即入会”，其收

集的有关信息也违背“最少够用

原则”。

业内人士指出，包括身份

证、银行账号等在内的个人信息

一旦泄露，可能会被不法分子用

于多个场景的违法犯罪活动。

而“手持身份证照”可被用于批

核网贷等其他金融场景。

此外，在扫码入会环节中，

住客的微信昵称和头像被华住

同时获取，一旦发生泄露，住客

的个人社交账户有被曝光的风

险。“不少人在微博、豆瓣等社交

平台上都使用和微信同名的社

交账号，不法分子有可能借此梳

理并获取你的社交关系网。”

事实上，华住集团此前曾发

生过信息泄露事件。去年8月，

有人在境外网站挂售华住集团

5亿条会员信息。上海公安发

布通报称，涉嫌窃取华住集团

会员数据的犯罪嫌疑人已被抓

获，对于未落实网络安全措施的

责任主体单位，警方也将依法予

以查处。

吸收众多会员对于企业有

何益处？一位酒店业人士表示，

连锁酒店的会员规模是吸引加

盟商和投资方的重要依据，庞大

的会员基数也有助于提升品牌

估值。

如何加强对消费者的
信息安全保障

今年5月，国家互联网信息

办公室在《数据安全管理办法

（征求意见稿）》中强调：仅当用

户知悉收集使用规则并明确同

意后，网络运营者方可收集个人

信息。

对于是否违规、过度索取住

客个人信息，华住集团有关负责

人表示，华住集团严格落实国家

法律法规相关要求，保护用户信

息，并通过技术与管理手段提升

安全防护能力。相关人士还表

示，将通过内部培训加强门店的

相关管理规范。

专家认为，相关法律法规尚

不完善，对于企业收集信息如何

属于过度、最少够用原则的标准

以及如何处罚等方面的规定比

较模糊。

此外，专家认为，当前个人

信息保护面临的另一个问题是

维权难。如果不是专业测评机

构或媒体曝光企业超范围收集

使用个人信息，不少用户仍被

“蒙在鼓里”；企业与个人在博弈

中处于不对等地位，即便发现企

业违规收集信息，个体消费者起

诉企业的成本很高。

左晓栋建议，监管部门可尝

试根据相关案件的处理结果，定

期向社会公布保护个人信息不

力黑名单；同时建立更为有效的

用户投诉反馈渠道，对用户反映

集中的问题进行集中查处。

专家建议消费者，在使用微

信扫码或下载使用APP时要尽

量小心，尤其是在信息授权前，要

留意打勾项后的文字叙述，对于

未明示同意就获取用户授权的，

可向当地消协或工信部门投诉。

南昌光明社区有南昌光明社区有了了
智能智能““垃圾银行垃圾银行””

为了鼓励居民进行垃

圾分类，江西省南昌市东湖

区彭家桥街道光明社区引

进集人脸识别、远程监测、

积分返利等多功能于一体

的“垃圾银行”。居民使用

时，先进行面部识别，再选

择垃圾种类进行投放，系统

会根据垃圾中可回收物的

数量向投放者的账户上返

还积分，最后兑换成现金。

图为工作人员向居民介绍

“垃圾银行”的使用方法。

新华社记者 周 密 摄

扫码入住酒店 谁来守护消费者信息安全

保护个人信息需法律与技术共进

包括身份证、银行账号等在内的个人信息一旦泄露，可能会被不法分子
用于多个场景的违法犯罪活动
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上海万宏食品有限公司
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