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北京师范大学网络法
治国际中心执行主任
吴沈括认为，AI“换脸”
法律风险点多，从现实
案例看，名誉侵权是高
发问题。建议由于该
领域技术性强，相关企
业众多，规模大小不
一，应强化职能部门监
管力度，杜绝选择性事
后执法，建立全行业全
流程公平监管，依法严
惩违法违规主体，打造
稳定、良性的可预期市
场环境。
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言之有信

红 黑 榜

（未完待续）

——来源：信用中国网站
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□ 颜之宏

近日，一款基于人工智能技

术的“换脸”APP走红网络。使用

者只要上传自己的高清照片，即

可将本人面孔与大量影视片段中

的明星面孔置换。既可以自己

过明星瘾，又可与心爱偶像“同

框”出演，大量年轻用户选择将

自己面孔上传网络，“换脸”娱乐。

新华社记者发现，如此“换

脸”，用户面部生物特征信息被

盗或失控的“丢脸”风险不小。

该款APP用户协议中载明：用户

一旦上传自己的照片进行视频

“换脸”，将在全球范围内完全免

费、不可撤销地将包括人脸照片

在内的肖像资料授权给该公司

和其关联公司。虽然此后相关

企业在舆论压力下，对其用户协

议进行了部分修改，但风险依然

存在。

一旦“丢脸”，我们将面临哪

些风险？漏洞又该如何堵上？

记者就此展开调查。

“丢脸”能导致“丢钱”

当前，大部分银行等金融机

构开设了人脸识别登陆APP功

能。“刷脸”支付甚至是远程签约

等场景也越来越多见。如果用

户的“脸”不安全，“钱”也将面临

莫大风险。

企业通过用户协议等手段

取得的用户面部识别信息面临

被泄露风险。据记者了解，今年

2月，国内某面部识别公司的数

据库发生信息安全事故，数百万

条个人信息被泄露；8月，欧洲一

家公司发生大规模信息泄露事

件，数百万人面部识别信息被泄

露……公众面部信息被滥用风

险增大。

记者在一些知名网购平台

输入“人脸面具”“硅胶头套”等

关键词，发现有不少商户出售

“人脸头套式面具”，其中一些甚

至可以按客户提供照片定制。

记者获知，通过 3D 打印等技

术，“人脸面具”可以获得较高

仿真度，且面部识别数据越详

实仿真度越高，对以面部识别

信息作为密码账户的突破力就

越强。此前已有人使用 3D打

印面具通过某知名网络支付平

台面部验证。

“贸然将自己的清晰正面照

上传并授权他人进行存储或另

作他用，关乎‘钱袋子’安全。”中

央财经大学金融法研究所所长

黄震认为，目前法律对“AI换脸

技术”规范不足，因此保护好自

己的面部信息在当下十分必

要。他建议，有关部门应加快推

广相关技术规范落地应用。

记者从多家已启用人脸识

别功能的金融机构处了解到：当

前金融机构设置的人脸识别安

全等级高于智能手机相关功能，

但由于不少交易场景中识别标

准并不统一，因此风险仍在。多

名专家建议，用户将面部识别设

置为财产账户密码时，应同时设

置其他验证办法，减小风险。

“丢脸”能导致“丢清白”

当前，“换脸”技术被用在一

些涉嫌违法犯罪领域的情况已

不少见。记者发现一些网站用

“AI换脸”“换脸视频”等方式提

供用知名艺人“面孔”“嫁接”出

的视频。这些视频往往涉嫌色

情淫秽，且难辨真假。另外，记

者在QQ群和百度贴吧中以“换

脸”和“换脸视频”为关键词检索

发现，有不少社交群组打着“技

术交流”幌子兜售此类“明星换

脸”视频。

知情人告诉记者，除贩卖

“换脸”非法音视频产品牟利外，

一些不法分子还利用手中掌握

的贷款人人脸信息，以此类技

术进行非法催收活动，直接侵

害贷款人人格权、名誉权，甚至

滋生出敲诈勒索等其他严重犯

罪活动。

北京师范大学网络法治国

际中心执行主任吴沈括认为，AI

“换脸”法律风险点多，从现实案

例看，名誉侵权是高发问题。尤

其是恶意拼接制作侮辱性、污蔑

性视图素材或者予以非法传播、

利用的，将对受害人造成的伤害

难以及时发觉且极难有效救济，

需要有关部门高度关注、积极预

防。他建议，由于该领域技术性

强，相关企业众多，规模大小不

一，应强化职能部门监管力度，

杜绝选择性事后执法，建立全行

业全流程公平监管，依法严惩违

法违规主体，打造稳定、良性的

可预期市场环境。

“丢脸”能导致“被贷款”

有过网贷申请经历的人对

于“点点头”“摇摇头”“张张嘴”

之类的动作也许并不陌生。借

贷者在录入身份信息后，网贷机

构会对申请人进行“活体检测”，

以确保放款对象为本人，把关借

贷安全。但记者发现，一些基于

相关技术的修图APP能够“起死

回生”，让静态面部照片模仿生

物活体“动”起来。

记者使用一款知名修图软

件，载入一张包含人物面孔的照

片后使用其“3D塑颜”的功能，

图片中的人物便能按记者需要

完成“上下点头”和“左右摇头”

等“动作”。

在另一款宣传语为“让你的

照片活过来”的APP中，只要载

入一张包含人物面孔的照片，

就可以一键让照片中的人物

“开口说话”。记者发现，使用

者还能利用该APP决定说话内

容，并可对录入声音进行声线

处理，调整音色音调，视听感觉

十分逼真。

有业内人士告诉记者，目前

不少网贷机构进行“活体检测”

时仍使用人工审核或技术含量

偏低的机器审核，一旦公众的面

部识别信息被不法分子掌握，

用这些黑科技“活”过来的面孔，

很可能以假乱真，让不知情者

“被网贷”背上巨额债务。此前

“3·15”晚会上就有人演示用“活”

照片成功突破某款手机的“刷

脸”登陆系统。记者还发现，在

苹果和安卓手机商店中有不少利

用AI“换脸”类APP供人挑选。

中国信息安全研究院副院

长左晓栋认为，随着AI“换脸”

使用场景更丰富，行业和监管部

门应当研发相应的“反换脸”检

测技术，来筛选相关视频是否由

“换脸术”完成。他建议，要加快

建立人工智能算法的安全评估

制度，对不同场景下AI“换脸”

技术进行评估，解决相关技术滥

用问题。

□ 梁积江

“信，国之宝也。”信用是个

人安身立命的根本，是企业营商

兴业的条件，也是社会良性运转

的前提。信用制度维系着社会

秩序，调节着社会关系，构成社

会主义市场经济正常运行的基

础性规则。在更大范围、更宽领

域、更深层次上提高开放水平，

树立国际品牌和声誉，需要按照

中央要求，以加强监管为着力

点，发展和完善社会信用体系，

规范市场秩序，优化营商环境，

推动高质量发展。

大力推进信用体系的建设，

将使我国社会主义市场经济体

制更趋完善、更加健康。比如，

共享经济在颠覆传统的消费理

念与生活习惯的同时，极大降低

了交易成本，提高了经济的运行

效率与资源的利用效率，也给现

代市场经济带来了巨大的变

革。但在共享经济发展过程中，

参与者的身份认证和权益保障，

都需要通过信用解决守信激励

和失信惩罚的问题。可以说，没

有信用就没有共享经济，而信用

体系的建设也决定着共享经济

的边界。所以，监管能力和水平

要跟得上时代前行的步伐，要建

立健全贯穿市场主体全生命周

期，衔接事前、事中、事后全监管

环节的新型监管机制，不断完善

现代社会信用体系。

这其中，产权制度和契约规

则的作用不可小觑。产权制度是

信用制度的载体，建立在产权之

上的信用才能稳定。从“坚持社

会主义基本经济制度的必然要

求”的高度看产权保护、信用保

护，只有产权归属清晰、使用和处

置权明确，才能对享有的权利实

施信用，且信用不会失真、失效。

以产权对等为基础建立起来的信

用制度，能有效防范过度信用与

信用放大，实现产权对信用的约

束。同时，信用和契约互为因果，

契约规则推动了信用经济的发

展，以制度化的形式保障了权利

实现。通过法治建设来倡导市场

主体遵从契约精神，推动政府部

门带头遵守契约，落实公平竞争

制度、信赖保护原则，也是信用体

系建设的有机组成部分。

市场经济、信用经济离不开

道德建设的支撑。随着各类市

场交易的日趋复杂化，代表债权

债务关系的信用形式也随之复

杂化。发挥好信用形式代替货

币流通、节约流通费用等正效

应，需要加强与现代市场经济相

适应的道德力量，从而减少诉讼

成本、提升市场效率。普及诚信

教育，要以社会主义核心价值观

的培育和践行为中心，贯穿精神

文明建设的全过程，弘扬诚信文

化，建设信用中国，在青少年中

树立正确的义利观，普遍形成崇

尚诚信、践行诚信的社会风尚。

国之信，重九鼎；人之信，诺

千金。健全一个国家的信用体

系，失信惩戒机制不可缺失，要

依法完善守信联合激励和失信

联合惩戒机制，尽快形成“守信

获益，失信受罚；一处失信，处处

受限”的格局，进而使各类信用

主体不能失信、不敢失信、不想

失信。通过信用立法明确“红黑

名单”、严重失信的边界，同时防

范惩戒泛化、扩大化，未来需利

用互联网、大数据、人工智能，构

建信用信息一体化平台，大力发

展信用服务市场，推动信用经济

的高质量发展。

AI“换脸”小游戏 一旦“丢脸”大麻烦
用户一旦上传自己的照片进行视频“换脸”，将在全球范围内完全免费、不可撤销地

将包括人脸照片在内的肖像资料授权给游戏公司和其关联公司

以信用建设推动高质量发展
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福建举行福建举行
网络安全网络安全技能竞赛技能竞赛

9月4日，福建省第三

届网络安全职业技能竞赛

决赛在福州举行，来自全

省信息通信业80位“网安

高手”现场“比武”。图为

参赛选手现场答题。

吕 明 摄


