
移动APP强制授权、过
度索权、超范围收集个
人信息的现象大量存在，
违法违规使用个人信息
的问题十分突出，广大
网民对此反应强烈。

民生视窗 People's livelihoodPeople's livelihood
2019.08.19

星期一

民生视窗编辑部

主任：王 志

执行主编：薛秀泓 陈淳安

新闻热线：（010）56805028
监督电话：（010）56805167
电邮：gu8138@163.com

重点推荐

民生杂谈

0版1

暑期不少人选择出境旅游避暑放

松。但在一些签证中心办理签证的遭

遇却让他们非常“上火”。多项服务价

格高出市场价四五倍之多；预约后仍

要排队四五个小时，但交四五百元“插

队费”可免排队；一家三口办同一项目

寄材料时却被要求交 3 份快递费……

新华社记者调查了解到，京沪等地一

些签证中心已背离“简化签证手续、提

高服务效率”的设立初衷。

办签证花过的
那些冤枉钱

APP整合不只是统一
界面、把所有业务系统
简单集中在一起，而是
在现实中做好业务协
同，打破部门壁垒。同
时，还应建立数据共享
制度，明确数据使用规
则，避免不同部门各自
为政的情形。

延伸阅读

□ 张漫子

移动互联网时代，手机APP让

一键出行、一键订餐、一键娱乐成为

可能，丰富和便利了人们的生活，成

为各行业争夺互联网赛道的一个发

力点。

然而，随着用户对“一键get”越

发依赖的同时，APP大有泛滥之势：

不仅让用户在APP的海洋里找不着

北，还因广告、能耗、重复建设等问

题，成为用户“指尖上的负担”。

膨胀的APP成手机负担

“在银行开个户，多了 10 个

APP。”在外企工作的白领田原抱怨

道。刚刚在银行开完卡的她，又在工

作人员指引下下载APP，并在APP

上做了一系列绑定操作。“APP总闪

退或没反应，浪费了不少时间。”

为验证已下载APP的真伪，她在

APP store搜索开户行名称，居然出

现了涵盖手机银行、理财、校园、购

物、导航等不同业务的 17个APP。

“同一家银行搞 10多个APP，每个

APP的功能设计和服务重点，我们根

本搞不清楚。之后也不会再打开。”

与田原有类似感受的用户不在少

数。不少受访者说，同一家电商，不仅

有商城 APP，金融 APP，还有超市

APP；同一座城市，公交用1个APP，

地铁要装1个APP，去医院挂号每家

医院都要下载1个APP，办理政务每

办理1项需要1个APP，超市发折扣

券要想使用还要下载APP……

“手机里不装上百个APP，感觉

生活‘难以为继’。”90后公务员小于

有点无奈。他说，尽管不定期卸载清

理，还是常常在满屏的APP海洋里找

不着北。

日前，工信部对市场上各类APP

进行统计和监测的结果显示，我国移

动应用程序总量高达449万款。生

活服务类、电子商务类等8类应用下

载量超过千亿次。

大多数用户的手机上，少则数十

个、多则上百款的APP铺满几页手机

屏，想找到想用的要来回翻几页。曾

经APP带来的“一部手机在手，吃穿

用行都有”的便捷，逐渐迷失在满屏

的应用海洋里，成为手机“不能承受

之重”。

常见的三个误区

一些用户反映，许多APP的设计

很“鸡肋”，功能不常用、不实用，但弃

用后又偶尔有扫会员码、查询消费记

录等需要，常常望满屏APP而却步，

使之成为“指尖上的负担”。

调查发现，不少APP不同程度地

出现闲置、重复建设等问题，背后是

APP建设中常见的三个误区：

——功能分散、各自为政。一位

为商业银行提供技术服务的工程师

介绍说，一个银行APP的发布流程

是，某业务部门结合自身业务，向公

司提起“开发APP”的申请，审批之后

即可进行开发制作。

“让用户下载APP，主要是考核

的驱使。因此常出现不同业务线

‘各自为政’、各自打造 APP 的现

象。加之开发经验不足、对用户需

求了解不透，导致了‘僵尸APP’的

产生。”该工程师说，冷门业务也要

单设APP，其实下载量和日活跃用

户数都非常低。

——粗制滥造，用起来糟糕。

手机APP太多太杂，是个部门就想

建设，是APP质量无法保证的原因

之一。

“进入APP首页需等待1分钟，

点击‘预约诊疗’‘生活缴费’等按钮，

页面无法跳转；点击‘生活资讯’显示

一片空白。用起来，体验很糟糕。”

小于说，在APP store上，很多政务

APP评分都低于3分。

APP 还成为广告泛滥的重灾

区。例如，某城市的地铁APP，除了

进出闸机时用到的扫二维码功能外，

九成内容是餐厅优惠券、信用卡广

告、面膜广告等，成为用户诟病的一

大因素。

——APP泛滥成“能耗杀手”。

大量APP不仅占用数据资源，占用手

机内存，还耗能惊人。

“手机刚买不到一年，就被满屏

的APP拖累得跑不动了。”受访工程

师透露，为了让通信通道时刻保持活

跃，开发方通常会让自家软件互相唤

醒，因此耗能很大。

北京大学深圳研究生院信息工

程学院副教授焦海龙说，随着功能

的增强，手机APP会产生显示屏、网

络连接、CPU、硬件模块等方面的耗

能，上百个APP能耗的累加，对手机

性能、响应速度、温度、寿命等影响

较大。

提升用户“数字获得感”

“不论是一家银行17个APP，还

是一座城市100个政务APP，主要是

由于APP建设前缺少顶层设计和统

一规划。不少政务APP的负责人只

清楚具体几个功能，而不是从全面解

决用户痛点的维度去做规划设计。”

宇信科技原副总裁孟东炜说。

“APP的开发成本和维护成本都

很高，适合较为高频的服务。偶尔办

理的业务其实无需通过APP进行。

过多的APP不论对开发单位还是消

费者都是负担。”数旗智酷创始人

唐鹏建议，严格APP开发前的审批

制度，考量APP建设的必要性，克服

重复建设、APP闲置等问题。

业内人士建议，在明确APP建设

必要性的基础上，应对不同业务的

APP进行整合。“目前，部门间数据没

有打通、业务壁垒尚未打破，给APP

的整合造成阻碍。”唐鹏说。

北京市信息资源管理中心总工

程师穆勇认为，整合不只是统一界

面、把所有业务系统简单集中在一

起，而是在现实中做好业务协同，打

破部门壁垒。同时，还应建立数据共

享制度，明确数据使用规则，避免不

同部门各自为政的情形。

科技的意义是让生活更便捷，而

不是让指尖有负担，手机更费电。“一

个品牌有多个APP，一个城市100个

政务APP，是由于没有站在用户体验

的角度考虑问题。”孟东炜建议，引入

事后评价制度，从用户体验出发，才

能提升用户的“数字获得感”，让便捷

不“变味”。

APP泛滥成手机“不能承受之重”
严格APP开发前的审批制度，克服重复建设、闲置等问题。同时，引入事后评价制度，

从用户体验出发，让便捷不“变味”

本报讯 国家互联网应急中心

近日发布《2019年上半年我国互联

网网络安全态势》（以下简称《报

告》）。《报告》指出，我国移动APP

违法违规使用个人信息问题十分

突出，大量APP存在探测其他APP

或读写用户设备文件等异常行为，

对用户的个人信息造成潜在安全

威胁。

据统计，我国境内应用商店数量

已超过200家，上架应用近500万

款，下载总量超过万亿次，发展势头

迅猛。与此同时，移动APP强制授

权、过度索权、超范围收集个人信息

的现象大量存在，违法违规使用个人

信息的问题十分突出，广大网民对此

反应强烈。

国家互联网应急中心监测分析

发现，在目前下载量较大的千余款移

动APP中，每款应用平均申请25项

权限，其中申请与业务无关的拨打电

话权限的APP数量占比超过30%；

每款应用平均收集20项个人信息和

设备信息，包括社交、出行、招聘、办

公、影音等。

《报告》提出，近年来，随着移动

互联网和普惠金融的大力发展，出现

了大量以移动端为入口骗取用户个

人隐私信息和账户资金的网络诈骗

活动。

根据国家互联网应急中心抽

样监测，2019年上半年以来，我国

以移动互联网为载体的虚假贷款

APP或网站达 1.5 万个，在此类虚

假贷款APP或网站上提交姓名、身

份证照片、个人资产证明、银行账

户、地址等个人隐私信息的用户数

量超过90万。大量受害用户在诈

骗平台支付了上万元的所谓“担保

费”“手续费”等费用，经济利益受

到实质损害。

此外，《报告》还显示，2019年

上半年，发生在我国云平台上的网

络安全事件或威胁情况相比2018

年进一步加剧。其中，云平台上遭

受分布式拒绝服务攻击（DDoS攻

击）次数占境内目标被攻击次数的

69.6%，被植入后门链接数量占境内

全 部 被 植 入 后 门 链 接 数 量 的

63.1%，被篡改网页数量占境内被篡

改网页数量的62.5%。攻击者经常

利用我国云平台发起网络攻击，其

中利用云平台发起对我国境内目标

的 DDoS 攻击次数占监测发现的

DDoS攻击总次数的78.8%，发起对

境内目标DDoS攻击的IP地址中来

自我国境内云平台的 IP 地址占

72.4%，承载的恶意程序种类数量占

境内互联网上承载的恶意程序种类

数量的71.2%，木马和僵尸网络恶

意程序控制端 IP地址数量占境内

全部恶意程序控制端 IP地址数量

的84.6%。

对此，《报告》认为，云服务APP

商和APP云用户应加大对网络安全

的重视和投入，分工协作提升网络安

全防范能力。

（王思北）

大量移动APP对用户信息安全造成潜在威胁

减轻用户
“指尖负担”
□ 北 青

移动互联网时代，手机 APP 让一

键出行、一键订餐、一键娱乐成为可

能，丰富和便利了人们的生活，成为各

行业争夺互联网赛道的一个发力点。

然而，随着用户对“一键 get”越发依赖

的同时，APP 大有泛滥之势：不仅让用

户在 APP 的海洋里找不着北，还因广

告、能耗、重复建设等问题，成为用户

“指尖上的负担”。

APP泛滥到什么程度？大多数人手

机上少则数十个、多则上百款APP铺满

几页手机屏。APP过度占用数据资源，

即便手机运行内存越来越大，芯片运行

速度越来越快，仍会导致手机响应速度

变卡变慢，影响用户使用体验。而且，

APP越装越多，数十上百个APP能耗累

加，会对手机性能、寿命等带来较大影

响。尤其是，某个APP开发商可能会有

一套 APP，或开发商之间有合作，这个

APP启动，就会唤醒另外的APP，不停互

相唤醒，让手机难以承受，除非所有APP

都关掉不用，然而可能吗？

APP泛滥成灾，个人信息更有泄露

之虞。如今几乎所有 APP 注册使用时

都需用户绑定手机号码，还要允许读取

通讯录、短信记录、相册、位置等，否则不

能使用，让人非常头痛。国家互联网应

急中心日前发布的《2019年上半年我国

互联网网络安全态势》指出，我国移动

APP违法违规使用个人信息问题十分突

出，大量APP存在探测其他APP或读写

用户设备文件等异常行为，对用户的个

人信息造成潜在安全威胁。当 APP 泛

滥成灾，此种商业陷阱势必更多。

面对 APP 泛滥，一方面，许多手机

用户不得不定期卸载清理，对那些用过

几次可不再使用的APP，卸载清理当然

痛快。然而，对那些虽不常用却也会用

到的 APP 就不会那么坚决，尤其是学

校、单位强制或变相强制下载使用的

APP，只能让它们继续“霸屏”。另一方

面，有关部门也在整治清理一些APP，但

往往只限于涉黄、涉毒、恶意程序、违规

游戏、不良学习类 APP，离老百姓减轻

“指尖上的负担”、提升“数字获得感”的

诉求还有很大距离，让人遗憾。

如今，减轻“指尖负担”也是民生问

题。各行业、各行政事业系统都应有

APP 建设的统一制度设计。建立健全

APP开发审批制度，考量APP建设的必

要性、实用性，避免重复建设、资源闲

置，尤其要避免一个单位多个部门各自

为政，打造多个功能分散的 APP；应建

立数据共享，打破业务壁垒，对不同业

务APP予以整合；应实行APP使用评价

制度，适时清理下载量极少、用户评价

很低的 APP。科技发达的意义是让生

活更便捷，而非让“指尖”有负担，让手

机更短命。

存在探测其他APP或读写用户设备文件等异常行为

（本报资料图片）


