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□ 赵 鹏

市民们常用的 APP 安全

吗？各个应用所拥有的权限都

是必要的吗？当手机越来越多

地藏着个人隐私时，这些问题

显得尤其重要。中消协近日发

布的报告显示，金融理财、邮箱

云盘和旅游住宿APP成了过度

收集个人信息与隐私的重灾

区，支付宝、ofo、美图秀秀、去

哪儿网和拼多多等知名品牌纷

纷登上黑榜。

如今各类APP在给市民们

带来便利的同时，背后的使用权

限和隐私问题日益受到市民关

注。中消协这次联合中国电子

技术标准化研究院，通过从

APP Store和安卓市场下载，对

通讯社交、影音播放、网上购物、

交易支付、出行导航、金融理财、

旅游住宿、新闻阅读、邮箱云盘

和拍摄美化的 10 类共 100 款

APP 进行了测评。结果显示，

100款APP 中，多达91款APP

列出的权限涉嫌“越界”，即存在

过度收集用户个人信息的问题。

2018年1月6日，国家网信

办网络安全协调局约谈支付宝

（中国）网络技术有限公司、芝麻

信用管理有限公司的有关负责

人时指出，支付宝、芝麻信用收

集使用个人信息的方式，不符合

《信息安全技术个人信息安全规

范》国家标准的精神。中消协公

布的内容中再次提及此事，并发

布典型案例称，支付宝APP未在

收集的信息种类中注明个人敏

感信息，且未对核心和附加功能

进行区分，导致用户易认为所收

集的信息均为必须项。

ofo小黄车向关联公司及第

三方分享相关信息时，未单独征

得用户同意，且对外提供行为未

体现其必要性，其存在的风险不

得而知。同时，ofo小黄车APP

也未向用户明确说明撤回同意、

删除更正个人信息的方式，联系

客服的方式不够便利，且未说明

响应时间。

美图秀秀APP不仅涉嫌过

度收集可识别生物信息、财务信

息等，其在向第三方提供个人信

息时，也未说明双方所承担的相

应责任。

去哪儿网APP 关于“所有

去哪儿网上提供的服务都来自

第三方合作伙伴”的表述存在

推脱嫌疑，如广告服务应为网

站本身所提供的，此为不合理

的免责条款。

拼多多APP对使用任一服

务即表示同意本政策的所有内

容，以及首次使用即使未签署协

议也视为同意的条款，同样存在

不合理性。

中消协还发现，在各类型

APP里面，中小企业APP得分

均显著低于消费者常用APP，

常用APP平均分为74.78，而中

小企业APP是39.18。其中，中

小企业通信社交、影音播放、

网上购物、出行导航和旅游住

宿类APP平均分差距达 40分

以上。

□ 谢 樱

仅需几元钱的成本，制出假

证卖出几百元。居民身份证、出

生医学证明、专业英语等级证、

驾驶证等各种证件应有尽有，让

人触目惊心……

近日，湖南娄底市公安局查

破一起依托互联网的假证制售

案件，缴获半成品、成品假证件

上百万件，一条跨安徽、浙江、上

海、广东、重庆、湖南等20余省

份的假证件制售产业链随之浮

出水面。

“只要给他一本真
的，就能做出一本假的”

2018年3月，在安徽亳州的

一次国家英语专业八级等级考

试上，助考人员李某使用了3张

假的居民身份证被查获。在这

之后，警方在其住所还发现1枚

假的派出所公章。让警方感到

惊讶的是，这3张假身份证上，

居民信息、防伪图案详细清晰，

几乎能达到“以假乱真”的效果。

警方经过调查发现，这 3

张假身份证和公章，是通过微

信平台购买的，卖家位于湖南

娄底市。

在获知这一线索之后，公安

部立即挂牌督办此案，并将案件

交由娄底市公安局承办。警方

通过细致摸排，一名刘姓男子出

现在侦查的视野中。

“为了作案更为隐蔽，这名

刘姓男子每天骑着摩托车穿梭，

亲手把制成的假证成品一个个

交给下家。”娄底市公安局娄星

分局办案民警肖伟辉说。

位于娄底市娄星区一个居

民房的刘某家里，堆积如山的半

成品假证让人触目惊心。一沓

沓的假证半成品、模板中，包括

身份证、驾驶证、新旧版的出生

医学证明、各类专业技术职务证

明等，甚至还有各个省份的高校

毕业证。

“我们查获到的各种假证件

半成品应有尽有，很多证件连新

老版本、各地细节差异都有详细

区分。由于样式、版本众多，为

了找寻方便，刘某甚至把各类证

件按省份分别存放。”肖伟辉说。

不仅手中拥有各种各样的

证件半成品，制假人员甚至还能

提供“来样订制”假证服务。“只

要买证者能提供一份证件的真

实原本，他们就能‘依葫芦画瓢’

做出一本假证。这些假证仿制

得非常逼真，一般人仅凭肉眼根

本无法辨别。”肖伟辉说。

层级分明作案隐蔽
的“暴利”行业

通过近5个月的侦查，警方

逐步查明了这个由“原材料批发

商”“原材料零售商”“制售假证、

假章人员”三个层级组成的伪造

变造买卖假证件、假公章的犯罪

网络。

据办案民警介绍，该团伙在

浙江省温州市批发假证件的原

材料，再发往娄底市的中间商。

制假人员在中间商处零星购买

原材料后，通过微信等方式同买

证人联系业务和支付制作费用，

制作完毕的假证件通过快递寄

送至各地买家处。

“买证人和犯罪嫌疑人之间

不直接见面，都是通过网上虚拟

交流聊天软件传递信息。嫌疑

人有的自己制作假证，也有的委

托别人制作，以降低自己的犯罪

风险。”肖伟辉说。

为了扩大销路，这些制售假

证、假章人员还在各省市的建筑

物墙体用记号笔写下“办证”字

样的牛皮癣广告，甚至通过网络

黑客攻击政府、企业网站，在其

子网页下插入“办证”的广告，随

即大量的制假业务涌向湖南娄

底市的娄星区、双峰县、涟源市

的小作坊及图文店。

在假证制作出来后，犯罪团

伙再用一台“刻刀机”，就能“炮

制”一枚假章。“这样的假证成本

低廉，卖价达数百元不等。”肖伟辉

说。高额的利润让制假团伙冲

昏了头，一本本假证流向了全国

20余个省份。

8月 17 日，在娄底市公安

局刑侦支队、网技支队牵头下，

由娄星区分局主侦、联手涟源

市、双峰县两地公安机关合成

作战，从刑侦、网技、巡特警、派

出所等警种、部门抽调警力

330余名组成50个抓捕组，对

专案进行统一集中收网，共摧

毁犯罪窝点 49 个，抓获朱某

华、谭某琳等犯罪嫌疑人 62

名，团伙主要成员全部归案，当

场扣押打印机、银行卡、U盘、

过塑机、裁切机等制证设备一

批，以及大量假公章、上百万本

假证件，查破涉及全国各地制

贩假证案件数百起。

挑战诚信底线必须严惩

做一本“假职称”证件成本

低廉，即使包含全套相关材料

的印制成本也只要 100 元左

右。因此对于一些培训机构而

言，只要做成“一单生意”就能

赚几千元甚至上万元，利润远

远高于正规的培训。因此一些

如建筑类的培训机构也和制假

商家“勾连”，成为售卖假证的

“下家”。

成本仅几元钱的假证，何

以瞒天过海、招摇过市？肖伟

辉介绍说，类似毕业证书、身份

证等证件，有网上查询或内置

磁条，即使假证再“逼真”也能

通过一定的手段识别出来，但

不少证件目前还缺乏有效的鉴

别手段。

“更有甚者，在制作假证件

之余，还克隆了供假证件核查的

‘影子网站’、鉴别热线电话，堂

而皇之将其印在假证件之上，迷

惑性很强，容易让证件审核单位

‘中招’。”长沙优米文化创意有

限公司人事经理陈芳说。

肖伟辉认为，假证横行也暴

露了一些地方的相关单位部门，

在组织考试、审核资格证件合法

性等方面存在管理漏洞。比如

组织考试不规范、监督复查机制

不完善、从业资格档案审查不完

善等，给了犯罪分子可乘之机。

“在一些场合，审核单位不会严

格鉴别，或者有意‘睁一只眼闭

一只眼’，也使得假证在市场上

‘顺行无阻’。”

“使用假证即便被查出

来，违法成本也很低，这是造

假‘供需两旺’的根本原因。”

肖伟辉说，按照相关法律，买

卖、使用假证的行为，也是违法

行为，属于刑事犯罪。“亟待加

大使用假证的处置力度，堵住

证件审核的‘空子’，严防假证

件破坏社会公平，挑战诚信底

线。”肖伟辉说。

岂能任由假证“招摇过市”
——起底制售假证章黑色产业链

中消协发布百款APP安全测评结果

一所摆脱一所摆脱““辍学之困辍学之困””
的东北农村的东北农村中学中学
吉林省榆树市五棵树镇中学地

处我国东北农村，从建校之初就遭遇

学生“辍学之困”：恶劣的环境、贫困

的家庭、厌学的孩子们……最严重时

全校1/3的学生辍学。如今，辍学率

已控制在1‰。图为学生们在“诚信

货柜”选购商品。

新华社记者 张 楠 摄

超九成APP涉嫌过度收集个人信息


